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Una solucion simple, 6ptima y cibersegura para la monitorizacion de las redes de agua
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HACIA REDES DE AGUA MAS EFICIENTES Y SEGURAS

SOFREL LogUp, una respuesta a sus desafios
en un contexto cada vez mas restrictivo

SOFREL LogUp, la nueva solucién

de LACROIX para la monitorizacién

de las redes de agua e instalaciones
aisladas, se compone de un data logger,
una aplicacion maovil y la plataforma

LX CONNECT

Esta solucion ha sido disefiada para
satisfacer sus expectativas en términos
de optimizacién econémica, seguridad
y facilidad de uso, cubriendo todos los
aspectos del uso diario, mantenimiento
y operacion de los data loggers

La solucion SOFREL LogUp se basa

en una arquitectura y funcionalidades
disefadas para ayudarle a enfrentar
sus retos, cumpliendo con los
requisitos de la norma IEC 62443

en materia de ciberseguridad




SOFREL LogUp, MAS QUE UN DATA LOGGER, UNA SOLUCION OPTIMIZADA
PARA SIMPLIFICAR LA EXPLOTACION DE LAS REDES DE AGUA
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Aplicacion movil Data logger LX CONNECT Transferencia de datos
My SOFREL LogUp 4G LPWAN Plataforma de centralizacion a su SCADA

para la gestion local y gestion del parque

Las ventajas de la solucion SOFREL LogUp

©

Reduzca sus costes Configure sus data loggers Proteja sus datos
de operacién e intervencién antes de recibirlos y simplifique y sus intercambios
minimizando los desplazamientos su despliegue

y la presencia en el terreno




SOFREL LogUp, UN DATA LOGGER INNOVADOR, ROBUSTO, COMPACTO Y ESCALABLE

Costes optimizados

- Instalacién y puesta en marcha
en campo rapida

- Robusto, estanco y diseflado
para durar muchos anos

- Gestidn de la energia integrada
gue optimiza la autonomia

Para mayor simplicidad
- Un modelo Unico para todos los usos,

agua potable y agua residual
- Conexion de los sensores a travées
de conectores de cierre rapido

Seguridad integral
- Integracién automatica
de certificados de seguridad
- Transmisién eficiente y segura de datos
- Deteccidén de intrusiones en campo
y de desplazamiento del producto

Innovador y facil de instalar, el data logger SOFREL LogUp
ofrece una solucion eficaz y economica para la gestion
a distancia y el diagnéstico de redes de agua

Sistema de cierre rapido que
garantiza una estanqueidad IP68
mejorada

Bateria interna de larga
Antena ) L peseeee duracion con hasta
integradadealto ... ____ 10 afios de autonomia

rendimiento

Conectores
para entradas digitales,
analégicas y Modbus

_____________________

Conector para una
antena externa
activada por defecto

Conector compacto
€------- y de cierre ------- >
rapido




SOFREL LogUp,

Herramienta de apriete

2 INNOVACIONES PATENTADAS PARA UNA MEJOR ESTANQUEIDAD

» Disenhado para mantener los conectores secos

A Mejora significativa de la huella de carbono a lo largo de todo el ciclo de vida
del producto (gases de efecto invernadero, consumo de agua, materias primas...)

desde su fabricacion hasta su reciclaje

UN MODELO UNICO, ECO-DISENADO Y PATENTADO

A Sistema de cierre simple y sin esfuerzo que garantiza la estanqueidad del data logger

UN PRODUCTO ECO-DISENADO PARA UNA HUELLA DE CO, REDUCIDA

CO,

Burbuja de aire de estanqueidad:
Mantiene los conectores secos
gracias a una falda que atrapa el aire
debajo del data logger




LA APLICACION MY SOFREL LogUp, PARA REDUCIR EL TIEMPO

DE IMPLEMENTACION EN CAMPO

@ LACROIX

Optimizacion de los costes de implementacion
- Aumente la eficacia en la puesta en marcha

y configuracidon de sus data loggers gracias

a una aplicaciéon maévil muy intuitiva
- Reduzca el tiempo de presencia

en la instalacion al minimo necesario

Para mayor simplicidad
- Configure el data logger y los sensores

a través de una interfaz dinamica
- Consulte los valores actuales y los estados
de funcionamiento de manera local

Seguridad mejorada

- Confie en la conexiéon Bluetooth segura
(cifrado de datos) para conectarse
localmente con su equipo

La solucioén incluye la aplicacion movil
My SOFREL LogUp a través de la cual
un usuario puede poner en servicio,
configurar y diagnosticar su instalacion

Los datos transitan exclusivamente entre
la aplicacion movil y el data logger a través
de la conexion local segura

Actings)
1542 3
15,000 mih

La configuraciéon del data logger
se realiza de manera 6ptima,
permitiendo reducir el tiempo
de presencia en la instalaciéon
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La configuracion puede ser
recuperada y completada a distancia
desde LX CONNECT




| LX CONNECT: LA PLATAFORMA loT DE LOS DATA LOGGERS SOFREL LogUp

La plataforma LX CONNECT permite

la gestidon centralizada de una red de
telegestion y automatiza la ciberseguridad,
asi como la actualizaciéon de software

del parque de sus equipos

Plataforma
de gestion remota
LX CONNECT

Navegadores web

OPTIMIZACION DE COSTES ANTICIPANDO LAS OPERACIONES

- Prepare de antemano o después de |a instalacion las configuraciones
de sus data loggers

- Visualice en cualquier momento y de forma remota el estado operativo
de su parque (bateria, firmware) para un mantenimiento éptimo

- Acceda a sus datos desde cualquier navegador web
y gestione su parque en tiempo real

LA SIMPLICIDAD EN EL DIiA A DIA
. Gestione los derechos de usuario asociados a su parque de equipos
- Centralice todos sus datos de campo en la plataforma LX CONNECT
- Actualice de forma centralizada y coordinada su parque de equipos
Y sus versiones de software
- Modifique de forma remota las configuraciones especificas
- Comparta los datos de campo desde la plataforma con uno o mas sistemas SCADA

LA SEGURIDAD EN EL CENTRO DE LA SOLUCION

- Confie en el alto nivel de seguridad de la solucién, que cumple totalmente
con los requisitos de la norma IEC 62443

. Conecte la solucién a una PKI de Microsoft para la creacién y renovacion
automatica de los certificados de autenticacion de los data loggers




LX CONNECT UNA NUEVA ARQUITECTURA
PARA LA GESTION AUTOMATIZADA DE CERTIFICADOS

Un procedimiento automatizado y autonomo que garantiza la ciberseguridad

Monitorizacién diaria de la duraciéon .. L.
. -, o Regeneraciéon automatica
de la validacion de los certificados, . .
.. de certificados con la PKI de Microsoft
verdaderos pasaportes digitales .
. antes de su expiracion
de los equipos

A Gestion automatica
de certificados
totalmente
transparente para
el operador
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» Dashboards para * !

seguir el despliegue

de los certificados

A Programacion
de campanas masivas
de renovacion
de certificados

m}

Conexion a los data loggers SOFREL LogUp
0 SOFREL S4W a través de LX CONNECT
para asegurarse de que se hayan registrado
correctamente los nuevos certificados

~-o -

Microsoft
PKI




LA CIBERSEGURIDAD EN EL CENTRO DE LA SOLUCION SOFREL LogUp

Una solucién que se ajusta plenamente al

La soluciéon SOFREL LogUp “Secure by-design”, el data logger . . .
integra de manera nativa SOFREL LogUp, la aplicacion movil La C|be,rs.egur|dad seimplementa
un nivel de ciberseguridad y la plataforma LX CONNECT estan automaticamente y de manera
conforme a la IEC 62443 orotegidos de principio a fin transparente para el usuario
Para mantener el nivel de ciberseguridad en todo momento, s N
las actualizaciones regulares de los certificados \‘ ~
de autentificacion son realizadas automaticamente N
por LX CONNECT sin intervencion de los usuarios: 4 R
e o \\‘
Q » \
A Despliegue de la ciberseguridad en los |
entre los equipos en el campo y la supervision gI__DI @ E
A , sus derechos y el historial M {
de sus interacciones con el ecosistema O/} Q\f(’ ,"
A de los equipos mediante el intercambio N o ,’,
de certificados para evitar cualquier intento de suplantacion / ,//'\
‘
A gue garantiza que los datos /,’,
intercambiados no pueden ser modificados - i
A que garantiza que no seran leidos T
por personas No autorizadas




UN MODELO UNICO DE DATA LOGGER Y UN SOFTWARE EVOLUTIVO A DISTANCIA

@ ELEGIRY PEDIR @ HAGA EVOLUCIONAR A DISTANCIA

a potable y agua residual
sus necesidades

-1\‘3} l
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Un pack evolutivo que cubre el 100% de los usos en el sector del agua




LX CONNECT - LA OFERTA DE CENTRALIZACION DE LACROIX PARA LA GESTION
DE EQUIPOS DE TELEGESTION DE NUEVA GENERACION

Una plataforma comun para
los productos S4 y LogUp
desplegada en 2 FORMAS

3 packs de servicio

Incluido

Requiere
licencia

Requiere
licencia

Pack
CONECTIVIDAD

Pack d’e
GESTION AVANZADA
DEL PARQUE

Pack de
COMPARTICION
DE DATOS

[ ] :una plataforma [ ]
de centralizacion facil de desplegar
y gestionar por el operador para
la gestion de datos y equipos, cercana

Gestion centralizada de equipos y usuarios
Actualizacion de los firmwares individuales

Supervision y renovacion automatica de los certificados
Acceso a |los registros de eventos

Centralizaciéon de las configuraciones

Visualizacion de datos

Comparticion de datos con una aplicacion de terceros (tipo SCADA)

Orquestacion de actualizaciones de software y ciberseguridad
para el parque de equipos

Monitorizacion avanzada de un parque de equipos SOFREL S4y LogUp

Gestion de campanas para la actualizacion masiva y planificada
de equipos SOFREL a nivel de firmware y certificados

Transferencia de datos especificos del sector a varias aplicaciones de terceros

Comparticion de datos hacia varios sistemas SCADA a través de Web Services

S4W

S4W

S4W

:una plataforma
de centralizacion evolutiva que puede
desplegarse en un cloud privado
o en un data center gestionado
a la red de telegestion por la explotacion

LogUp

LogUp

LogUp
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CONNECTED
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FOR SMARTER
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LACROIX - Environment

Calle Francisco Gervas 12

28108 Alcobendas - Madrid - Espafia
Tel: +34 91 510 08 00
info.es.environment@Ilacroix.group

www.lacroix-environment.es
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