SOFREL SG4000

Servidor VPN para los ecosistemas SOFREL

INTERNET PUBLICO
Publico APN (4G)
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0 APERTURA DE TUNELES VPN

Creacion de una red privada segura
(VPN) entre los equipos SOFREL y el
puesto central SCADA

Red Privada
Virtual (VPN)

INTERNET PUBLICO
Publico APN (xDSL)
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Red Privada
Virtual (VPN)

Red de area
local (LAN)

) Puesto central
@ PROTEGER LA COMUNICACION

Entre las diferentes remotasy el
puesto central

CARACTERISTICAS PRINCIPALES: LO + DESTACABLE
w, - Seguridad en las comunicaciones
\\y v @ - Asignacion de direcciones IP fijas a las remotas
“ - - Cortafuegos configurable
Sencillez Proteccién - Monitorizacion y diagnostico del estado de la red
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- Optimizacién de los costes de comunicacion

Software Costes reducidos - Facil de instalar y utilizar
- Seguridad en los intercambios de datos
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SOFREL SG4000 - Servidor VPN para los ecosistemas SOFREL

Para las comunicaciones en Internet publico, el servidor SOFREL SG4000 es el elemento clave
para proteger el ecosistema. Permite crear una red privada virtual (VPN) en Internet publico
(3G/4G o ADSL) optimizando los costes y garantizando la seguridad de los intercambios entre
las estaciones remotas SOFREL y el supervisor de la red.

Para optimizar el funcionamiento y las comunicaciones, el servidor SOFREL SG4000 limita los
intercambios entre los equipos remotos y el SCADA a las siguientes funciones:

Aplicaciones especificas: o

- Interrogacion de la estacion remota y notificacion de alarmas a un superwsor =
- Configuracion, funcionamiento de la estacion remota -
- Actualizacion de usuarios y configuraciones de la estacion remota
- Notificaciones de la estacion remota a la supervision Syslog

Red:
- Resolucion de direcciones por el servidor DNS
- Envio de correos electrénicos desde la estacidon remota a un servidor de correo

General

Entorno Aplicacion virtual SG4000
VMWare ESXI ESXI 6.5 (formato OVA)

Windows Hyper-V (formato zip), Microsoft Windows 10 LSTC o Microsoft

Microsof Hyper-V Windows Server 2012/2016/2019

Capacidades Hasta 400 RTUs SOFREL
Redundancia Gestion del doble soporte (xDSL-2G/3G/4Q)
Seguridad Comunicacién cifrada, cortafuegos configurable
Autentificacion S4W: certificados electronicos S500
Test periddico Verificaciéon de la conexion SG4000/Estacion remota
Red LAN
Configuracion IP IP (fija o DHCP), nombre de dominio, DNS, NTP
Tabla de enrutamiento Enrutamiento IP, pasarela IP y definicion de los destinos
Firewall Reglas y restricciones de los intercambios de datos (VPN - red LAN)
Red VPN Creacion de una sub-red VPN para estaciones remotas

Diagnéstico y operaciones

Autocomprobacién y reinicio del servicio si se detecta un fallo de

Autocontrol/WatchDog funcionamiento

Visualizacion de la conexion Monitorizaciéon general del estado de las conexiones de la estacion remota

Andlisis de la red Anadlisis de las conexiones de los equipos de la red
Funcionamiento Seguimiento de las conexiones TCP entrantes en tiempo real
Archivo Registro de los eventos de las estaciones remotas y archivo de las operaciones

del SG4000 con con fechay hora

Importacion y exportacion de Cfg, reinicio del servicio VPN, actualizacion de los
programas

Mantenimiento
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